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AgriTech Farming
Forretningsmæssigt behov
• Kontinuerlig indsamling af sensor- og maskindata fra 

landbrugsarealer
• Overførsel af billeddata fra droner
• Centraliseret overvågning og analyse af driftsdata

Projektetoplæg

Løsningsstrategi
• PoC er ikke kun en demo, men designet som en produktionsklar 

reference-implementering
• Arkitekturen kan skaleres fra PoC til produktion uden redesign –

kun kapacitetsudvidelse

Teknisk målsætning
• Robust og skalerbar IoT-løsning baseret på eventdrevet arkitektur
• Løs kobling mellem edge-enheder og backend-systemer
• Fokus på drift, sikkerhed og udvidelsesmuligheder



Løsningsdesign

Principper
▪ Deterministisk
▪ Skalerbar
▪ Tenant-isoleret

Funktionelt
• Automatiseret dataindsamling
• Central administration
• Konfigurationsdrevet onboarding

Skalerbarhed
• Tenants, Farme, Lokationer
• Enheder, Sensorer, Sensortyper
• Policies

Sikkerhed
• TLS
• Default-deny policy model
• Statisk attributbaseret (ABAC) policy-evaluering

Designet er direkte afledt af opstillede FR og NFR (sikkerhed, skalerbarhed, lave driftsomkostninger).

Jf. Opstillede FM og FR/NFR

FR: Automatiseret dataindsamling & central styring
NFR: Sikkerhed (TLS + default-deny)
NFR: Skalerbarhed (konfigurationsdrevet onboarding)

Domæne Model
▪ Tenant
▪ Farm
▪ Location
▪ Device
▪ Device class
▪ Message class
▪ Policies



Systemets Arkitektur

Hardware Laget (IoT-Edge/RPi)
↓

Runtime Laget (Docker Containerization)
↓

Sensor Laget (MQ-Hero/Python)
↓

MQTT Klient Laget (paho-mqtt) 
↓

Protokol Laget (MQTT)
↓

Broker Laget (MQTT Broker)
↓

Ingest / Transformations Laget (Telegraf)
↓

Storage Laget (InfluxDB)
↓

Observability &  Analytics Laget (Grafana)
↓

Presentations Laget (Browser)

Løsningen kan flyttes fra PoC til produktion uden arkitekturændringer – kun skalering.

Næste lag ↓ .
Ikke udskifteligt 

Kan udskiftes 
Nemt udskifteligt 

Løst Koblet og Eventdrevet Datapipeline

I PoC’en er der deployet 29 sensorer fordelt på 8 sensortyper og 9
gårde med 10 underlokationer. Det demonstrerer, at topologi, policy-
model og MQTT-routing fungerer deterministisk på tværs af flere
sites uden ændringer i arkitekturen.



Systemets Helhed

Løst Koblet og Eventdrevet Datapipeline

En Hurtig Gennemgang



Gennemgang af Systemet

Hardware Laget (IoT-Edge/Rpi)
↓

Runtime Laget (Docker Containerization)
↓

Sensor Laget (MQ-Hero/Python)
↓

MQTT Klient Laget (paho-mqtt) 
↓

Protokol Laget (MQTT)
↓

Broker Laget (MQTT Broker)
↓

Ingest / Transformations Laget (Telegraf)
↓

Storage Laget (InfluxDB)
↓

Observability &  Analytics Laget (Grafana)
↓

Presentations Laget (Browser)

Løsningen gennemgås lag for lag for systemet.

Næste emne  ↓ .
Emne som er behandlet 

Det emne vi tager fat i 
Emne som ikke er behandlet 

Systemet gennemgås lag for lag

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Hardware Laget (Edge)

Platform
▪ Raspberry Pi 4 (dedikeret IoT edge-enhed)
▪ Headless deployment (ingen GUI)
▪ Linux (Raspian OS)
▪ Lavt hardware-mæssigt fodaftryk
▪ Statisk IP via Netplan

Runtime isolation
▪ Containerization
▪ Services m.v. isoleret fra OS

Overvågning
▪ SNMPv2+3 konfigureret
▪ Bredt OID træ

▪ Usikkert, men fint til PoC
▪ Kun tilladte management hosts

Firewall
▪ Ingen åbne services mod internettet
▪ Containere isoleret
▪ Host-baseret firewall

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Runtime Laget (Containeriseret Miljø)

Isolation
▪ Applikationen kører isoleret fra host-OS
▪ Reduceret angrebsflade

Reproducerbarhed
▪ Deterministisk dependency installation
▪ Ens runtime i PoC og produktion
▪ Immutable container image

Drift & Skalering
▪ Kan deployes på Linux/Windows hosts
▪ Kan skaleres horisontalt

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Runtime Laget (Containeriseret Miljø)

Containeriseret Observability Stack

▪ Isoleret netværk (iot_net, bridge network)

▪ Broker, Ingestion og Storage adskilt i 

separate services

▪ Persistent volumes til data- og 

logbevaring

▪ RO mounts fra filsystemet (Git)

▪ TLS-beskyttet MQTT-trafik (Edge-DC)

Gennemgang af observability container-miljøet, gennemgåes senere.

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Sensor Laget (MQ-Hero)

Der gives her et bevidst minimalt eksempel med henblik på at forklare designet.

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Sensor Laget (MQ-Hero)

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Sensor Laget (MQ-Hero)

Fortsat fra sidste slideEdge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



MQTT Klient Laget (paho-mqtt)

Denne kodeblok repræsenterer kildekoden men er skåret ned grundet pladsmangel

API-lag mellem MQ-Hero og MQTT-protokollen
▪ paho-mqtt er Python-implementering af MQTT v3.1.1/v5 klient
▪ Håndterer CONNECT / SUBSCRIBE / PUBLISH / QoS handshake

m.v.
▪ Abstraherer netværksforbindelsen fra applikationslogik

▪ Persistent session
▪ Automatisk reconnect med backoff
▪ Buffer ved netværksudfald
▪ Kontrol af QoS in-flight

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → …



Protokol Laget (MQTT)

Arkitektur-valg:
▪ PUB/SUB – løs kobling mellem systemkomponenter
▪ Broker-medieret kommunikation

▪ Central routing og isolation mellem enheder
▪ Topic-baseret routing – applikationslag, ikke 

netværks-lag.
▪ Broker er central – ingen afhængigheder mellem 

enheder

Robusthed i feltmiljø:
▪ Stateful forbindelser mellem klient og broker
▪ Buffering og QoS
▪ Link-flapping resistent (felt-udstyr)
▪ Designet til sporadisk forbindelsestab (offline-

tolerant)

Edge-egenskaber:
▪ Meget lavt overhead
▪ Egnet til resource-begrænsede enheder

MQTT er velegnet som stabilt transport- og routinglag i 
en eventdrevet datapipeline.

MQTT fungerer som en stabil kontrakt mellem systemkomponenter.

Hvorfor MQTT er valgt som transport protokol?

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Topics som Routing-grundlag

Hvad er MQTT Topics?
▪ Applikations-lag routing-mekanisme.
▪ Hierakisk adresseringsstruktur (tekstbaseret sti) 

som bruges af:
▪ MQTT-klienten til at sende data.
▪ MQTT-brokeren til at route beskeder mellem 

producers og consumers.
▪ Hver klient kan publicere og/eller abbonere på et 

eller flere topics.

MQTT Brokerens Rolle
▪ Hver klient publicerer og/eller abonnerer på én eller 

flere routing paths (topics) hvor den kan sende data 
eller modtage data fra fx andre klienter via MQTT-
brokeren.

▪ MQTT-brokeren håndhæver hvilke topics klienter må 
publicere og/eller abbonere på (RO/WO/RW).

Hierarkisk topic-struktur muliggør routing, skalering og adgangskontrol

Protokol Laget (MQTT)

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Publish X to Y → Broker Routes → Subscribers Listening on Y Recieves X

MQTT Pub/Sub Behaviour

▪ Publishers og subscribers har ingen 
viden om hinanden – de kender kun til 
topics.

▪ Subscribere skal melde ud til brokeren 
at de ønsker at modtage beskeder på et 
bestemt topic.

▪ Publishers sender beskeder ud til 
brokeren, men ved ikke hvem der 
modtager dem.

▪ MQTT brokeren matcher topics og 
leverer beskeder til alle autoriserede 
abbonenter, der har en aktiv 
subscription.

Publish/Subcribe Adfærd

Protokol Laget (MQTT)

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



QoS — Tre Forskellige Grader

▪ Best Effort / at most once:

▪ Minimal overhead

▪ Højfrekvente Metrics

▪ At least once:

▪ Lav overhead

▪ Enestående Alerts

▪ Præcis én gang:

▪ Høj overhead

▪ Kritiske Kommandoer

▪ Anvendes sjældent

▪ Klienten skal bruge persistent session 

(clean_session=False) og stabilt client_id og 

broker skal have persistence slået til.

https://www.researchgate.net/figure/Latency-Performance-Evaluation-of-the-Secure-Application-Layer-Protocols-in-MQTT-and-CoAP_fig3_349339430

Reliability: QoS 1, 2 & 3

Protokol Laget (MQTT)

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Last Will and Testament
▪ Device dør -> LWT
▪ Status topics
▪ Heartbeat-systemer

Såfremt:
▪ TCP-forbindelsen dør uventet
▪ Keepalive timeout overskrides
▪ Klienten crasher
▪ Netværk ryger

Sendes LWT af broker, på vegne af klienten.

Bør altid sættes med qos=1 og will_retain=True

https://www.researchgate.net/figure/Latency-Performance-Evaluation-of-the-Secure-Application-Layer-Protocols-in-MQTT-and-CoAP_fig3_349339430

Reliability: LWT (Last Will and Testament)

Protokol Laget (MQTT)

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



MQTT Pakke Flow Illustration

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



MQTT Topic Routing & ACLs

Topic Routing
▪ MQTT topics er bygget op som hierakiske stier, 

afskilt af skråstreg.
▪ Topics er ikke bare ”strings/tekst”, de har semantiske betydning, fx:
▪ rit/rorendegaard/sensor/earth-hum-01/metric
▪ Jordfugtighedsmåling fra sensor earth-hum-01 på Rørendegård

Eksempler
Vi antager: company / farm / devicetype / devicename / datatype
Fuldt eksempel: rit/rorendegaard/sensor/earth-hum-01/alert
▪ rit/# → Alle data for alle companies
▪ rit/+/sensor/# → Alle sensor-data for alle companies
▪ rit/agritech/sensor/+/alert → Alle alerts fra alle sensorer i agritech

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Broker Laget (Mosquitto)

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Broker Laget: Kryptering

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Ingest / Transformations Laget (Telegraf)

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Storage Laget (InfluxDB)

Hvorfor ikke SQL?
▪ Sensorer producerer kontinuerlige målinger over tid
▪ Specialiseret database til tidsseriedata
▪ Optimeret til høj write-rate og append-only data

Effektiv lagring af
▪ Temperatur
▪ Fugtighed
▪ Driftstilstand

Hurtige queries på
▪ Vis sidste 24 timer
▪ Gennemsnit pr. gård
▪ Alarmer over threshold

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Observability & Analytics Laget

Hvorfor Grafana?
▪ Dashboard-baseret visualisering af tidsseriedata
▪ Henter data fra InfluxDB via Flux
▪ Realtidsvisning af sensor- og driftsdata
▪ Understøtter grafer, aggregering og alerting

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Presentations Laget (Browser / Discord)

Præsentationslaget kan enten udvides eller skiftes

▪ Grafana integrerer nemt alarmering med:

▪ Slack

▪ Teams

▪ Discord

▪ Telegram

▪ HTTP + Webhooks

Edge → Runtime → App → Client → Protocol → Broker → Ingest → Storage → Observability → Presentation



Begrænsninger

▪ Broker er central komponent (SPOF i PoC)

▪ Ingen HA cluster

▪ Influx retention ikke testet ved >X write rate

▪ Cert management manuel i PoC

▪ Ikke testet over WAN med høj latency

▪ Ikke egnet til embedded enheder

▪ Container-fodaftryk på RPi (v. 29 sensorer):

▪ Docker image ca. 150MB

▪ RAM brug: ca. 2,8% / 3800MB ~ 100MB

▪ CPU brug: ca. 1%



Afrunding

Arkitekturen er lagdelt og event-drevet for at sikre løs kobling og 
skalerbarhed

MQTT er valgt ud fra krav om robusthed i feltmiljø

Sikkerhedsmodellen er deterministisk og default-deny for at 
minimere angrebsflade

Løsningen understøtter forretningskravet om central, sikker og 
skalerbar dataindsamling

Arkitekturen er designet, så den kan skaleres fra PoC til produktion 
uden redesign.
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